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Pokaz uczniom ile warte sg ich dane
W sieci i dlaczego warto je chronic?

Magdalena Podgorska
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AGENDA:

1. Statystyki i raporty — co 0 nas mowig?

2. Czym sg dane osobowe?

3. O co chodzi z RODO ?

4. Jakie mamy prawa ?

5. Kto chce naszych danych?

6. Jak sie chronic i dlaczego?

7. Gdzie szukac informacji i pomocy? ﬁﬁég.ﬁnﬁ'éé

www.fundacja.revas.pl



Dane w sieci ?!
O co tyle SZUMU ?

AKADEMIA

PRZEDSIEBIORCZOSCI
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Instytut Cyfrowego . A ) o . :
EED Obywatelstwa Fundacja Higiena cyfrowa Szkolenia Raporty i publikacje Projekty Kontakt

.Internet dzieci” —
plerwszy raport
Z monitoringu

S
tni Aian INTERNET
aktywnosci dzieci DZIEC

| mtodziezy w internecie .
Z MONITORINGU OBECNOSCI
C Pebier ot > DZIEC!I | MLODZIEZY W INTERNECIE

Raport dostepny: https://cyfroweobywatelstwo.pl/internetdzieci/



https://cyfroweobywatelstwo.pl/internetdzieci/

CO MOWIA DANE ?

¢ Dzieci w wieku 7-12 lat stanowig 11% wszystkich polskich internautéw, co oznacza 1,4 min
aktywnych uzytkownikow w tej grupie wiekowej

¢ a3z 94% dzieci w tym wieku korzysta z Internetu codziennie lub prawie codziennie

¢ 66% dzieci ma wtasny smartfon z dostepem do Internetu, a co 4. korzysta z wiasnego
laptopa/komputera

B Zjakich serwisow korzystaja dzieci?
¢ YouTube (97%), Google (95%) i Messenger (60%).
¢ 32% regularnie korzysta z TikToka, mimo ze formalnie jest on przeznaczony dla oséb powyzej

13. roku zycia. AKADEMIA
¢ 24% dzieci odwiedza Facebooka, a 12% Instagrama. PRZEDSIEBIORCZOSCI
¢ 31% dzieci korzysta z platform streamingowych, takich jak Netflix. i nsaga ey



CO MOWIA DANE ?

| Czas spedzany online:

¢ Srednio dzieci w wieku 7-12 lat spedzajg w Internecie ponad 2 godziny dziennie.

¢ Dzieci korzystajgce z TikToka - na platformie 2 godziny i 11 minut dziennie, uruchamiajac
aplikacje wielokrotnie.

# Zagrozenia i wyzwania:

¢ W TOP 10 najczesciej odwiedzanych stron przez dzieci znalazty sie takze domeny z tresciami
nieodpowiednimi — w tym serwisy pornograficzne.

¢ Az 50% dzieci w wieku 7-14 lat miato kontakt z tresciami erotycznymi AKADEMIA
w IV kwartale 2024 roku. PRZEDSIEBIORCZOSCI

www.fundacja.revas.pl



Skad sie to bierze?

AKADEMIA

PRZEDSIEBIORCZOSCI
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M > Magazyn > Nastolatki 3.0. Raport z ogdInopolskiego...

(& Raport 12 Kwietnia

Badania spoteczne

Edukacja Nauka

2023 | 1min.czytania

Aktualnosci Magazyn Instytut Q @ EN Menu =

Nastolatki 3.0. Raport z
ogolnopolskiego badania uczniow
| rodzicow

o Ra“pb‘rt;dbstepny: https://nask.pl/magazyn/nastolatki-3-0-raport-z-
ogolnopolskiego-badania-uczniow-i-rodzicow

Pliki do pobrania



https://nask.pl/magazyn/nastolatki-3-0-raport-z-ogolnopolskiego-badania-uczniow-i-rodzicow
https://nask.pl/magazyn/nastolatki-3-0-raport-z-ogolnopolskiego-badania-uczniow-i-rodzicow

CO MOWIA DANE ?

¢ badano dzieci w wieku 7-19

¢ 25,8% nastolatkow posiada od 5 do 8 kont na platformach i portalach spotecznosciowych

¢ ponad 40% mtodziezy w tym wieku twierdzi, ze w Internecie nie mozna odrozni¢ informac;ji
prawdziwych od fatszywych

¢ 50,2% wyraza obawe zwigzang ze sledzeniem ich aktywnosci nie tylko w Swiecie cyfrowym,
ale tez realnym

B lle czasu spedzaja w sieci ?
¢ YouTube (97%), Google (95%) i Messenger (60%). AKADEMIA
¢ 32% regularnie korzysta z TikToka, mimo ze formalnie jest on przeznaczony dla os&RzprsiEgi2a¢zosc

www.fundacja.revas.pl



CZYM JEST SHARENTING?

= 23% dzieci ma swoj cyfrowy slad juz przed narodzinami w postaci zdje¢ z USG cigzy, ktére krgza w sieci.
w Europie ten odsetek wynosi ok. 15%, a w Polsce 10% rodzicow decyduje sie na takg publikacje

= W Polsce 40% rodzicow dokumentuje w mediach spotecznosciowych dorastanie swoich dzieci.
Rocznie publikujg w sieci srednio 72 zdjecia i 24 filmy.
25% rodzicow deklaruje, ze zanim wrzuci zdjecie lub filmik, jesli jest to mozliwe (z uwagi np. na jego
wiek), pyta swoje dziecko (dzieci) o zgode

= 45,5% nastolatkdw w Polsce deklaruje, ze ich rodzice lub opiekunowie upubliczniajg ich wizerA

KADEMIA

przy czym 23,8% z nich odczuwa z tego powodu zawstydzenie, a 18,8% deklaruje PRZEDSIEBIORCZOSCI

www.fundacja.revas.pl

niezadowolenie



A moze ....
nie umiemy w Internety ?

Nie ZAKAZY | ,
Tak| BEZPIECZNA PRZESTRZEN

AKADEMIA
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Zacznijmy od poczatku |

AKADEMIA

PRZEDSIEBIORCZOSCI
www.fundacja.revas.p




Po pierwsze !

* badz na biezaco
e zrozum mechanizmy

* poznaj zagrozenia

... od atakow socjotechnicznych,
nieSwiadomego udostepniania
danych, po niekontrolowane
rozpowszechnianie i nielegalne
gromadzenie danych ...

Po drugie !

e zobacz Swiat oczami Ucznia
* przyjrzyj sie relacjom

* wspieraj dobrg rada

... Znajomosc sieci, medidw

spotecznosciowych, aplikacji,
komunikatoréw, gier, trendow ...

Po trzecie !

* poznaj mozliwosci
* weryfikuj tresci

* sprawdzaj ustawienia

... Zmieniajgca sie technologia,
nadgzanie za zmianami, kontrola
uprawnien, analiza ustawien
systemowych ...

AKADEMIA

PRZEDSIEBIORCZOSCI

www.fundacja.revas.pl



Odczarujmy RODO ..............

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r.

w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie)

* 174 motywy
* 99 artykutéw

AKADEMIA

PRZEDSIEBIORCZOSCI

www.fundacja.revas.pl



Po co nam RODO ?

 jednolitosci kontrola

* przestrzeganie przepisOw prawa
 neutralnosc technologiczna

e odpowiedzialnosc za dobra osobiste
 jakosc¢ obstugi, budowanie zaufania
e sSwiadomosc¢ prawna

e porownanie na tle innych rozwigzan i ich nastepstw

AKADEMIA

PRZEDSIEBIORCZOSCI

www.fundacja.revas.pl



KOGO NIE DOTYCZY?

* zwierzat ©
 danych oséb zmartych
e 0s0b prawnych (np. dane spotki)

 danych osobowych przetwarzanych
W zwigzku z zapobieganiem i zwalczaniem przestepczosci

* danych wykorzystywanych do osobistego/ domowego uzytku
AKADEMIA

PRZEDSIEBIORCZOSCI

www.fundacja.revas.pl



CZYM SA
DANE OSOBOWE?
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DEFINICJA nr 1:

"dane osobowe" oznaczajg wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej ("osobie, ktorej dane dotycza"); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdrg mozna

bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak:

imie i nazwisko, numer PESEL, adres IP, dane o lokalizacji, rozpoznawalny login, czynniki okreslajgce fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej

(art. 4 pkt 1) RODO) AKADEMIA

PRZEDSIEBIORCZOSCI

www.fundacja.revas.pl



DEFINICJA nr 2:

»szczegolne kategorie danych osobowych" — (dane wrazliwe) to dane ujawniajace:

. pochodzenie rasowe lub etniczne

. poglady polityczne

. przekonania religijne lub sSwiatopoglagdowe
. przynaleznos$¢ do zwigzkéw zawodowych

informacja o szczepieniu = dane wrazliwe

(art. 9 RODO)

. dane dotyczgce zdrowia (choroby, leczenie)
. dane genetyczne

. dane biometryczne (odcisk palca)

. dane dotyczace orientacji seksualnej

PESEL # dane wrazliwe

AKADEMIA

PRZEDSIEBIORCZOSCI
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CO MOWI O TYM PRAWO? .

AKADEMIA

PRZEDSIEBIORCZOSCI

www.fundacja.revas.pl



PODSTAWY PRAWNE

RODO — Rozporzadzenie Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 .
w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie)

ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych
ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng

ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne

ustawa z dnia 30 maja 2014 r. o prawach konsumenta AKADEMIA
PRZEDSIEBIORCZOSCI

www.fundacja.revas.pl



bo najwazniejsza jest.....
podstawa przetwarzania
danych osobowych |

AKADEMIA

PRZEDSIEBIORCZOSCI

www.fundacja.revas.pl



ZGODA
moze stanowi¢ podstawe prawng, tylko jesli jest:

konkretna, Swiadoma, dobrowolna, jednoznaczna

WYKONANIE UMOWY
konieczne w celu realizacji umowy np. sprzedazy,

o prace, zlecenia, wycieczki, ubezpieczenia

OBOWIAZEK PRAWNY
podstawa przetwarzania danych jest w przepisach

prawnych np. ustawach, rozporzgdzeniach

OCHRONA ZYWOTNYCH INTERESOW
przetwarzanie danych w celach humanitarnych np. badania

epidemii, katastrofy czy kleski zywiotowe

INTERES PUBLICZNY

wykonywanie zadan publicznych

PRAWNIE UZASADNIONY INTERES

np. marketing bezposredni, monitoring wizyjny,

AKADEMIA

zapobieganie oszustwom PRZEDSIEBIORCZOSCI
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PRAWA OSOB, KTORYCH DANE PRZETWARZAMY:

. dostepu do danych

. sprostowania danych

. usuniecia ,,bycia zapomnianym”
. 0graniczenia przetwarzania

. przenoszenia danych

. sprzeciwu (dot. ,,zgody”)

N o O BN

. wniesienia skargi do UODO

AKADEMIA
- art. 15-22 RODO PRZEDSIEBIORCZOSCI

www.fundacja.revas.pl



DLACZEGO SZKOtA NIE MOZE ,,ZAPOMNIEC” UCZNIA?

1. zapomnie¢ mozna dane, na ktore ktos wyrazit zgode
2. szkota ma obowigzek zbierania danych

3. podstawa prawna — m.in. Prawo oswiatowe

4. szkota ma obowigzek archiwizacji danych uczniow

5. rozliczanie sie z obowigzkow

AKADEMIA

PRZEDSIEBIORCZOSCI

www.fundacja.revas.pl



MAMY PRAWO - -
WIEDZIEC !
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czyli.... OBOWIAZEK INFORMACYJNY
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Zamowienie od Empik 145,99 7 Platnogé

wbym koszt dostawy: 0,00 zt
FORMA DOSTAWY odbiarw punkcie - Empik 0,00 z+

Platnos¢ BLIK blik

y  Ztdzzamdwienie i odbierz 20% znizki na zakupy w salonie

PUNKT ODEIORU Rzeszow Graffica (SP) 123 456

DANE ODBIORCY

Imig Mazwisko

MAGDALENA PODGORSKA

Mazwa firmy (opcjonalnig) Mumer kelefonu

+45

Ulica Mumer Lokal (opcionalnie)

Kod pocztowy Migjscowose

Uzy tych danych do faktury ' AK AD E M I A
PRZEDSIEBIORCZOSCI

www.fundacja.revas.pl



KTO CHCE MIEC
NASZE DANE?

AKADEMIA
PRZEDSIEBIORCZOSCI

www.fundacja.revas.pl



ILE KOSZTUJA DANE?

Firma PrivacyAffairs przygotowata analize kosztéw poszczegdlnych informacji, za ktore ptacg cyberprzestepcy:
e 1000 S za komplet dokumentéw oraz dane, ktére umozliwiajg kradziez tozsamosci,

* 75 S kosztuje zhakowane konto na Facebooku,

* 49 S kosztuje zhakowane konto na Twitterze,

e 15 S kosztuje sklonowana karta Mastercard oczywiscie wraz z kodem PIN !

Uwaga: cena skradzionych danych pozwalajgcych logowac sie do banku internetowego zalezy od stanu konta.

Jesli znajduje sie na nim minimum 2 000 S, mozna je kupic juz za 65 S! AKADEMIA
PRZEDSIEBIORCZOSCI

www.fundacja.revas.pl



ILE KOSZTUJA DANE?

Cena za jaka mozna kupi¢ dane osobowe zalezy od ich rodzaju:

* nazwisko + numer telefonu, adres czy wiek danej osoby = od 0,50 zt do 0,80 zt za rekord

 w przypadku sprzedazy catej bazy danych cena ta spada nawet do 0,10 zt.

* bazy danych zawierajgce wyselekcjonowane kontakty, tzw. leady, czyli kontakty do osdb, ktore juz wykazaty

zainteresowanie danym produktem czy ustugg = od 100,00 zt do 200,00 zt za sztuke

* Najdrozszg dang osobowg jest PESEL oraz numer dowodu osobistego.

AKADEMIA

PRZEDSIEBIORCZOSCI

www.fundacja.revas.pl



KTO HANDLUJE DANYMI ?

Danymi osobowymi najczesciej handluj3:
firmy marketingowe,
*byli pracownicy bankow, firm ubezpieczeniowych, operatoréow telekomunikacyjnych,

*hakerzy, ktorzy wykradajg dane z komputeréw firm oraz oséb fizycznych.

Na “czarnym rynku” mozna znalez¢ oferty sprzedazy dokumentéw lub dostepu do konta:

* informacje z dowodu osobistego, karty ptatniczej, paszportu,

* e-maile, AKADEMIA

. . : : : : PRZEDSIEBIORCZOSCI
e profile w social mediach wraz z dostepem i obserwujacymi o forchic v o




CO MOZEMY ZROBIC?

AKADEMIA
PRZEDSIEBIORCZOSCI

www.fundacja.revas.pl



1. ograniczac dane!
2. chronic tresci !

3. stosowac narzedzia !

AKADEMIA

PRZEDSIEBIORCZOSCI
www.fundacja.revas.pl



HAStA 1!

Najczestszym Zrodtem wycieku haset jest ich wtasciciel.

Dlatego zapamietaj kilka prostych zasad:

nie zapisuj haset i nie umieszczaj ich w miejscach widocznych,

>
>

nie stosuj haset tatwych do odgadniecia np. imion, dat urodzenia itp.,
nie uzywaj tych samych haset w réznych systemach i aplikacjach,
nie zapisuj haset ,,na state” oraz nie wykorzystuj opcji autozapamietywania haset,

nie tworz haset przewidywalnych, np. kolejno: HastoLipiecl!, HastoSierpieril!, HastoWrzesien1!

. AKADEMIA

stosuj ,,szyfry” np. ztozenie hasta z pierwszych liter wyrazéw sktadajgcych sie na jakie$ zdanigxzepsiesiorczosci

www.fundacja.revas.pl

(np. OMGzzh* od Oh My God znowu zapomniatem hasta*)



CERT- PL O nas v Aktualnosci Baza wiedzy Dla ekspertéw v - Zgto$ incydent
nNLASC

Hasta

W dzisiejszym swiecie haset uzywa kazdy cztowiek. Ich rola jest jednak czesto niedoceniana, a uzywane przez nas sekrety czesto pozostawiaja
wiele do zyczenia. Ma to bezposredni wpltyw na nasze bezpieczenstwo w swiecie wirtualnym, ale nie tylko. Utrata hasta badz jego wykradniecie
moze niesc za sobg powazne konsekwencje dla kazdego. Wiele sie mowi o tym, ze hasta uzywane w réznych serwisach powinny byc unikalne.
Jednak na przestrzeni Lat specjalisci rekomendowali metody tworzenia haset i zarzadzania nimi, ktdre przestaty by¢ aktualne. Ponizej prezentujemy
zbidr materiatdw, kierowany do wielu grup odbiorcdw. Ich celem jest poprawa ogdlnej swiadomosdci i usystematyzowane przedstawienie

wspotczesnych zalecen dotyczacych zarzadzania hastami.

Baza Wiedzy

Rekomendacje

(& ieki
e = techniczne dla

danych mdéwia o
hastach

Kompleksowo o
hastach

systemow
uwierzytelniania

Materiaty

Plakaty

informacyjne Baza polskich

haset

A2 DRUK




Listing 1. 50 najpopularniejseych haset w analizowanym zbhiorze
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UWAGA!

Wedtug naszej najlepszej wiedzy nie istnieje aktualnie publicznie dostepne narzedzie ocraz metoda pozwalajgca na skuteczny atak na hasta
zbudowane zgodnie z przedstawionymi wczesniej rekomendacjami. Teoretyczny, optymalnie przeprowadzony atak na przyktadowe hasto
WilaziKostekNaMostekiStuka, zabezpieczone przestarzatym algorytmem sHal zajatby co najmniej setki lat. Oczywiscie od momentu

publikacji go w tym artykule, jego wartos€ jako sekretu jest znikoma.

Galwanicznyl23$ WlazlKostekNaMostekIStuka
zaqlEWSXcde3$RFV zielonyParkingDla3malychSamolotow

admin.ladmin.ladmin.ladmin.1 DwaBialelLatajaceSophisticatedKroliki

AKADEMIA

PRZEDSIEBIORCZOSCI
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Rzeczpospolita Polska meutec o bty e
DOWODY OSOBISTE ! Be bl O

KOWALSKI - BRZECZYSZCZYKIEWICZ

PAONA / CIVEN s

PAWEL JAN
Nie kazdy moze prosi¢ Cie o dowdd osobisty ! - POSGE | oamaives
WAAR SOWOO Ot YO0 NIC
el ARG 691869 % ..\

Zapamietaj kilka prostych zasad:

TEAR WAL SOACS | DY DATE
( - 19052029 Ao
‘ Ne i
. "hl.il. Yl

A
e T weerow 012345
sprawdzenie tozsamosci # legitymowanie

nie pozwalaj skanowa¢ dowodu osobistego byle komu

dowdd jest potrzebny w urzedach, instytucjach, bankach, ptatnosciach elektronicznych, zawieraniu umoéw

nie wysytaj skanu DO mailem

jezeli masz watpliwosci zeskanuj dowdd z jakas odreczng adnotacja ,,na potrzeby umowy najmu”

AKADEMIA

PRZEDSIEBIORCZOSCI

www.fundacja.revas.pl



»6\ n}edi{afu? B Zobacz profil

KARTY PLATNICZE !

28

Jak straci¢ 300 zt w 5 minut? I~ R et
s { \ i \“\
- deb.\t N

« eksperyment spoteczny

e system banku wykryt 60 préb wytudzenia pieniedzy

. po 13 minutach #mbank wydat ostrzezenie

. po kolejnych 6 minutach telefon z #mbank - zablokowat karte

. 24 h ban na Facebook za post niezgodny z zasadami !

Ri° (B iohepi{irhersetIE 2
2 NOT VALID UNLESS SIGNED
300 2t strat ﬂ S T e
Y ST T TN

mBank S.A., P.O, Box 2108, 90-959 Lodz 2, Poland

zrodto: https://www.mediafun.pl/moja-karta-trafila-do-sieci-okradziono-mnie-w-5-minu

Zobacz wiecej na Instagramie



https://www.mediafun.pl/moja-karta-trafila-do-sieci-okradziono-mnie-w-5-minut/

FALSZYWE SKLEPY ONLINE!

Jak kupowac bezpiecznie ?

*  WERYFIKACIJA: czy na stronie jest telefon do sklepu, NIP, adres, KRS?

. PLATNOSCI: Czy oferujg popularne metody ptatnoéci? Czy oferuje mozliwoé¢ ptatnoéci przy odbiorze?
e  OPINIE: Czy w ogole sg opinie w Internecie? Czy nie ma skrajnych opinii?

e  SOCIAL MEDIA: czy sklep ma fanpage? Opinie na FB?

. PODEJRZANE OKAZJE: uwazaj na ,wyjatkowe okazje”

AKADEMIA

PRZEDSIEBIORCZOSCI

www.fundacja.revas.pl

e  SPRAWDZ: www.legalniewsieci.pl



http://www.legalniewsieci.pl/

UWAGA NA PHISHING !!

Maile tudzaco podobne do tych wysytanych przez poczte, firmy kurierskie i telekomunikacyjne.

Zwracaj uwage na wiadomosci:

czytaj uwaznie tres¢ e-maila, przyjrzyj sie formie, poréwnaj jg z innymi e-mailami od tego samego nadawcy
zachowaj czujnosc w przypadku wiadomosci zwigzanych z kwestiami finansowymi

sprawdz, dokad prowadazi link (nie klikaj) — jesli odsyta do formularza, w ktérym trzeba podaé wazne dane - uwazaj
uwazaj na e-maile, w ktorych nadawca straszy Cie konsekwencjami lub zbyt wiele obiecuje

nie otwieraj zatgcznikow, ktore budzg Twojg watpliwos¢

AKADEMIA

PRZEDSIEBIORCZOSCI

www.fundacja.revas.pl



UWAGA NA PHISHING

* adresat: RACHUNEK Na czym polega atak?
Ofiara (a jest ich sporo) na telefon dostaje takg wiadomosc
* link przekierowuje do DotPay / PayU c R

* fatszywe strony bankéw ¢+ Rachunek

* proszg o podanie wszystkich cyfr/ liter hasta

Nieuregulowanie
zadluzenia w kwocie
6zl spowoduj
zablokowanie polaczen
wychodzacych. Link
do platnosci wazny 2h

http://otworz.to/! [T em———

NETFLIX: Twole <uk<Reype.: |
t sowd za\ 3srona, pl oSz

ane lub

onto zostanie
zawleszone. Idz do
hitps//netfixpld com/




Netflix

Ostatnio wykryliSmy problem
z informacjami
rozliczeniowymi powigzanymi
z Twoim Kontem.

Witaj!

Nie mogliémy autoryzowa¢ Twojej ptatnosci za kolejny cykl
rozliczeniowy Twojej subskrypcji, dlatego zawiesilismy
Twoje czlonkostwo. Jednak Twoja obecna subskrypcija jest
aktywna do momentu jej wygasniecia.

Czes¢ informacji na Twoim koncie moze by¢ brakujaca lub
nieprawidiowa.

Oczywiscie bardzo by$my chcieli, aby$ wroécit, po prostu
kliknij przycisk ponizej, aby zaktualizowa¢ swoje dane i

nadal cieszy¢ sig wszystkimi najlepszymi programami "
telewizyjnymi i filmami bez przerwy. 3

Zaloguj sie, aby zaczac

* Link wygasa po 15 minutach,

Zabezpiecz konto:
najlepiej bezzwiocz,
ktérych nie rozpozi

Chetnie odpowiem
Odwiedz Centrum pol

€ informacii.

7aenal Neatfliv

Plus 1 Play — oszustwo mailowe

Hakerzy w wiadomosciach mailowych informujz o rzekomym ztoZzeniu wniosku o karte eSIM.
Wizdomosci przychodza z bardzo podejrzanych adresdw mailowych
ctjunkmehnatises@amadeusqatar.com oraz greffinn@isefl. com.au. W nich czytamy:

Drogi Kliencie,

Dzielujemy za przeniesienie Sima do eSIM, jesli nie pytales o to

przeniesienie, kliknij ponizszy link, aby anulowaé zaméwienie.

@ > Bank Pekao wydat ostrzezenie. Dotyczy wszystkich klientéw

Bank Pekao wydat ostrzezenie. Dotyczy
wszystkich klientéw

A T i =

Zrédio zdje& © Getty Images | SOPA Images.

9 Oskar Ziomek
06.03.2024 13:27

[ Zapisz @ Udostepni

Oszustwo z Allegro w tle

Akcja phishingowa na szeroka skale — od tego zaczniemy. Phishing to wyludzanie poufnych danych,

podszywajac sie pod jakas firme lub instytucje

Allegro — autoryzacja danych

W ostatnim czasie oszusci zaczeli masowo wysylaé e-maile, jako Allegro lub Allegro Lokalnie. W
wiadomosciach pojawia sie ostrzezenie, ze nasze konto moze zostac zablokowane Rzekomy powod?
Zbyt duza ilosc logowan do aplikacji mobilne] wymaga autoryzacy danych uzytkownika. Oczywiscie

wszystkie te informacje trafig do ztodziei.

Allegro - fatszywe reklamy w mediach spolecznosciowych

Jesli widziates ostatnio reklame zamieszczong przez profil Allegro_Group, namawiajaca do rejestracji i
inwestowania w spotke — nie klikaj w nig. Linkuje ona do niebezpiecznych stron_ Ich zadaniem jest

kradziez danych, ktdre wpiszesz w formularzu.

|.l...1 ARMIA B PO A | PRAWO BERBEZP 0 REFA SA

olejna akcja phishingowa. Celem
uzytkownicy poczty Onet

‘CYBERDEFENCE24
09022023 0819

& DRUKW ¥ POF  f

¥y B ©

Fot. mohamed_hassan # Pixabay

Internauci w Polsce musza uwazaé na kolejne kampanie uderzajace w nasze
bezpieczenstwo w sieci. Tym razem szczegolng ostroznos¢ musza zachowac uzytkownicy

Allegro, poczty Onet oraz klienci mBanku.
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Zwracaj uwage gdzie udostepniasz informacje !

@) piscord

OO
Linked[{}) T
Google ° 6o

® O &




faCEbOOk TO NIE EWIDENCJA LUDNOSCI !
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ZAPYTAJ UCZNIOW ...

,,CO WIE O TOBIE TWO) 222"
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jak sie nazywasz?

gdzie mieszkasz? gdzie jestes?

gdzie pracujesz? gdzie sie uczysz?
gdzie robisz zakupy? co kupujesz?

co lubisz? czego szukasz w Internecie?
z kim spedzasz czas?

co robisz w wolnym czasie?

na co chorujesz?

jakie masz problemy?

w jakim banku masz konto ?

AKADEMIA
Twoj wizerunek / odcisk palca ? PRZEDSIEBIORCZOSCI

www.fundacja.revas.pl



Pamietaj, ze WIZERUNEK - to tez dane osobowe !

* ustawa prawo autorskie | prawa pokrewne
« Kodeks Cywilny

* RODO







« Kodeks Cywilny

Art. 23. [Dobra osobiste cztowieka]
Dobra osobiste cztowieka, jak w szczegolnosci zdrowie, wolnosé, czes¢, swoboda sumienia, nazwisko lub

pseudonim, wizerunek, tajemnica korespondencji, nietykalnos¢ mieszkania, tworczos¢ naukowa,
artystyczna, wynalazcza i racjonalizatorska, pozostaja pod ochrona prawa cywilnego niezaleznie od

ochrony przewidzianej w innych przepisach.

dobro chronione: prawo do decydowania o sobie

Ochrona ddébr osobistych




et el i

Uwaga oszust. Podaj dalej &
& Q Szukaj
22372 @ @ il N all B B
__ Radek Gac

© L. Q ’18nﬂn.-i'-

@ Poddianiaspar ITUWAGA 0SzuST 11 GosC
Portid w Zwalezari Sparmit praszzglosssre 16 SPRZEDAJE NARZEDZIA NIE WYSYLA,
e KUPILEM SZLIFIERKE MAKITA
ZAPLACILEM NIE WYSEAL

ovn

& 725 436 658

To nie jest spam Zgtos spam
@ 0w e 4

€ Profil handlowy € Profil handlowy

r’m Ogtoszenia Roman # Udostepnij
7 —

-
'

Roman Zawadzki

@ Obserwuj S
mocna pilarka Szlifierka
2 stihl 270 nowa ... katowa Makita ...
Ogtoszenia Roman # Udostepni] 300 21 300 2|

|

Wl

1 d ? oy .
udostepnienie : 2 g P
' mocna pilarka Szlifierka
~tihl '7'12 ek Latauin AaLita Nowe baterie NOWA PILA \

2 udostepnienia |

o Lubie to! (D Komentarz /> Udostepnij
20:

=N = — =
[ﬁ) Lubie to! (D Komentarz /> Udostepnij



Kiedy potrzebna jest zgoda na zrobienie zdjecia?

e chcesz uszanowac prywatnosc¢ innych
* robisz zdjecia w celach zawodowych/ zarobkowych
* chcesz udostepniac zdjecia

e udostepniasz zdjecia dzieci — zgoda opiekuna

i
www.fundacja.revas.pl



Gdzie szukac¢ informacji?




https://www.gov.pl/web/niezagubdzieckawsieci

| Serwis Rzeczypospolitej Polskie]

Nie zagub dziecka

W Siecli Konkurs Porady dla rodzicow Reaguj!- wazne adresy Do poczytania Do obejrzenia  Aktualnosci

Aktualnosci

zobacz wszystkie

30.06.2022

Jak tworzy¢ bezpieczne hasta?

m Ochrona

Aplikacja ochrony
rodzicielskiej OSE

15.12.2021 09.12.2021 01.12.2021

Cyfrowe prezenty - pomysl o Co kazdy rodzic powinien mie¢ w Aplikacja mOchrona - stworzona dla
bezpieczenstwie smartfonie? rodzicéw z myslg o dzieciach


https://www.gov.pl/web/niezagubdzieckawsieci

https://cyberprofilaktyka.pl/

C ber wyszukaj w serwisie... ‘p a
C ,D Ly f’ - A

NASK

ONAS  AKTUALNOSCI BLOG  NASZE SZKOLENIA ~ PROJEKTY  BIBLIOTEKA  KONTAKT

~ S0 Nowe
_ SCENARIUSZE
< ZAJEE

dlaklas1-3
oraz4 -6

G oonmo
NASSC

PORADNIKI % AKTUALNOSCI
DIARACY INMvRD Nowe scenariusze Cyberlekcji dlaklas 1 -3
oraz4-6

QA
NARZEDZIOWNIK Q8::€
f

Cyberlekcje 3.0: "Dezinformacja - zagrozenie
XXI wieku". Zapraszamy na webinar uczniow
klas IV-VI!

Cyberlekcje 3.0 — zapraszamy na kolejne AK AD E M I A

webinary dla uczniow =
PRZEDSIEBIORCZOSCI
www.fundacja.revas.pl

SAFER INTERNET |
DYZURNET
Z6t0S NIELEGALNE TRESCI

Bezptatne szkolenie dla Wychowawcow z
placowek wsparcia dziennego,
wychowawczych i opiekunczych oraz z
instytucji pieczy zastepczej - Poznan, 10
kwietnia



https://cyberprofilaktyka.pl/

https://uodo.gov.pl/pl

1 Wpisz fraze ktorej szukasz Infolinia Urzedu 606-950-000

URZAD OCHRONY DANYCH 0SOBOWYCH
Aktualnosci Onas v Corobimy v Prawo v

29.05.2025

Ochrona danych to nasza
wspolna sprawa - finat XV
edycji programu ,Twoje dane -
Twoja sprawa "

Czytaj dalej >

AKTUALNOSCI Foeysibiedhiusiniii=s

o

) TECHNOLOGIE ' \
UODO na konferencji Bezpieczenstwo danych Cztowiek jako filar AK A D E M I A
,Cyberhigiena w erze kwantowej - bezpieczenstwa - P RZEDS'EB'ORCZOQC'
i cyberochrona konferencja podsumowanie konferencji .
w administracji, biznesie 26053025 ZUSiUODO www.fundacja.revas.pl

i oswiacie” 28.05.2025


https://uodo.gov.pl/pl

8 niebezpiecznik.pl/post/niebezpiecznik-tedx-piotr-konieczny/?tb 2 li
¥ B = % B s @ spzoo 2 eZP e-ProP [ Trello m W A blogDOS o#r PANELAdmin & Blog - SzkolenieRO..

Niebezpiecznik

| 5PORAD | AUDYTY & PENTESTY | | KONTAKT

12:39 Zamow nasz wyktad dla

23/1/2020

Zobacz niebezpiecznikowy wykiad z TEDx

twojej firmy!

Moj wyktad z TEDx jest juz na YouTube i mozZecie go zobaczyé , lub ponizej

(U »
#Bo obisirzel) (2 (Widostgpni 2 €
= :

3 mity cybersecurity | Piotr Koniecz...

):geuezple‘ul 'u‘l(.pu post/czy

- Postuchaj jednego z naszych 8
cyberwykladéw. Wiedze podajemy
z humorem i w przystepny dla.
kazdego ika sposob. Zdalnie
lub u Ciebie w firmie. Kliknij tu i
zobacz opisy wykladow!

Artykuty na e-mail

Obejrzyj w 3 YouTube

legalniewsieci.pl
Aktualnosci

A blogDOS 67 PANELAdmin @ Blog - SzkolenieRO... 8/t Wirdd danych [ Health News - CNN
m & Kontskt  Logowanie | Zat6zkonto ‘
Klienciindywidualni ~ Firmy  Korporacieifinanse ~ BankiiSKOK-i ~ Administracjapubliczna  Analizy rynkowe

Alerty BIK sie
sprawdzaja!

@ Dostaniesz SMS, gdy ktos ztozy wniosek o kredyt na Twoje dane
® Masz szanse zapobiec wytudzeniu

@ Mozesz liczy¢ na wsparcie doradcy BIK

Wigcej o Alertach BIK
Sprawdzisz swoja Kontrolujesz swoje Chronisz przed
historie kredytowa kredyty wytudzeniami siebie i

swoich bliskich

Kontakt

1 Twoje konto

Q, Szukaj

[ Zagrozenia w sieci [3) Wzory i generatory pism

Bezpieczny Sklep

Sprawdz? sklep internetowy, czy jest bezpieczny

daj link lub nazwe sklepu SPRAWDZ

Sklepy z certyfikatem

Sprawdzone sklepy ze znakiem Bezpieczny Sklep

Przegladaj sklepy Dolacz do programu




CERT.PL>_ Zgtosincydent

Zgtoszenia do CSIRT NASK

Informujemy, Zze od dnia 28 sierpnia 2018 r. zespotowi CERT Polska zostaty powierzone obowiazki CSIRT NASK wynikajace z ustawy z dnia 5 lipca 2018 r.

/ \ o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560).

Jezeli chca Panstwo zgtosic osobe kontaktowa do CSIRT NASK prosze uzy¢ ponizszego odnosnika:
Zglaszanie osoby kontaktowej do CSIRT NASK.

www.incydent.cert.pl

Jezeli chca Panstwo zgtosic ztosliwa domene, prosze uzy¢ ponizszego odnosnika:
Zgtaszanie domeny internetowej stuzacej do wyludzen danych i srodkéw finansowych.

www.cert.pl

/

0 Zgtaszanie podejrzanych wiadomosci SMS

Wszystkie podejrzane wiadomosci SMS z linkami mozna zgtosi¢ uzywajac funkcji "Przekaz”, bezposrednio na numer:

8080

Zgtoszenie incydentu — Jaki podmiot Panstwo reprezentuja?

& Osoba fizyczna / inne & Operator ustug [ Dostawca ustugi 1 Podmiot publiczny

podmioty kluczowych cyfrowej



http://www.incydent.cert.pl/
http://www.cert.pl/

Woczesniejsze webinaria mozna zobaczyc —
na stronie Fundacji Przedsiebiorczosci Revas: ‘
https://www.fundacja.revas.pl/

www.fundacja.revas.pl


https://www.fundacja.revas.pl/

AKADEMIA

PRZEDSIEBIORCZOSCI

Dziekuje za uwage!

NARODOWY FUNDAC JA

BANK POLSKI . -
przedsiebiorczosci

REVAS

Projekt realizowany
: z Narodowym Bankiem Polskim
BRANZOWE SYMULACIJE BIZNESOWE . : . 3
w ramach programu edukacji ekonomiczne;j

AKADEMIA

PRZEDSIEBIORCZOSCI

www.fundacja.revas.pl
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