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Pokaż uczniom ile warte są ich dane 
w sieci i dlaczego warto je chronić?

Magdalena Podgórska
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AGENDA:

1. Statystyki i raporty – co o nas mówią?

2. Czym są dane osobowe?

3. O co chodzi z RODO ?

4. Jakie mamy prawa ?

5. Kto chce naszych danych?

6. Jak się chronić i dlaczego?

7. Gdzie szukać informacji i pomocy?
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Dane w sieci ?!
O co tyle SZUMU ?



Raport dostępny:  https://cyfroweobywatelstwo.pl/internetdzieci/

https://cyfroweobywatelstwo.pl/internetdzieci/
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CO MÓWIĄ DANE ?
 Dzieci w wieku 7-12 lat stanowią 11% wszystkich polskich internautów, co oznacza 1,4 mln 
aktywnych użytkowników w tej grupie wiekowej
 aż 94% dzieci w tym wieku korzysta z Internetu codziennie lub prawie codziennie
 66% dzieci ma własny smartfon z dostępem do Internetu, a co 4. korzysta z własnego 
laptopa/komputera

 Z jakich serwisów korzystają dzieci?
 YouTube (97%), Google (95%) i Messenger (60%).
 32% regularnie korzysta z TikToka, mimo że formalnie jest on przeznaczony dla osób powyżej 
13. roku życia.
 24% dzieci odwiedza Facebooka, a 12% Instagrama.
 31% dzieci korzysta z platform streamingowych, takich jak Netflix.
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CO MÓWIĄ DANE ?
 Czas spędzany online:
 Średnio dzieci w wieku 7-12 lat spędzają w Internecie ponad 2 godziny dziennie.
 Dzieci korzystające z TikToka - na platformie 2 godziny i 11 minut dziennie, uruchamiając 

aplikację wielokrotnie.

 Zagrożenia i wyzwania:

 W TOP 10 najczęściej odwiedzanych stron przez dzieci znalazły się także domeny z treściami 
nieodpowiednimi – w tym serwisy pornograficzne.

 Aż 50% dzieci w wieku 7-14 lat miało kontakt z treściami erotycznymi 
w IV kwartale 2024 roku.
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Skąd się to bierze?



Raport dostępny: https://nask.pl/magazyn/nastolatki-3-0-raport-z-
ogolnopolskiego-badania-uczniow-i-rodzicow

https://nask.pl/magazyn/nastolatki-3-0-raport-z-ogolnopolskiego-badania-uczniow-i-rodzicow
https://nask.pl/magazyn/nastolatki-3-0-raport-z-ogolnopolskiego-badania-uczniow-i-rodzicow
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CO MÓWIĄ DANE ?
 badano dzieci w wieku 7-19
 25,8% nastolatków posiada od 5 do 8 kont na platformach i portalach społecznościowych
 ponad 40% młodzieży w tym wieku twierdzi, że w Internecie nie można odróżnić informacji 
prawdziwych od fałszywych
 50,2% wyraża obawę związaną ze śledzeniem ich aktywności nie tylko w świecie cyfrowym, 
ale też realnym

 Ile czasu spędzają w sieci ?
 YouTube (97%), Google (95%) i Messenger (60%).
 32% regularnie korzysta z TikToka, mimo że formalnie jest on przeznaczony dla osób powyżej
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▪ 23% dzieci ma swój cyfrowy ślad już przed narodzinami w postaci zdjęć z USG ciąży, które krążą w sieci. 

w Europie ten odsetek wynosi ok. 15%, a w Polsce 10% rodziców decyduje się na taką publikację

▪ W Polsce 40% rodziców dokumentuje w mediach społecznościowych dorastanie swoich dzieci.

Rocznie publikują w sieci średnio 72 zdjęcia i 24 filmy. 

25% rodziców deklaruje, że zanim wrzuci zdjęcie lub filmik, jeśli jest to możliwe (z uwagi np. na jego 

wiek), pyta swoje dziecko (dzieci) o zgodę

▪ 45,5% nastolatków w Polsce deklaruje, że ich rodzice lub opiekunowie upubliczniają ich wizerunek, 

przy czym 23,8% z nich odczuwa z tego powodu zawstydzenie, a 18,8% deklaruje

niezadowolenie

CZYM JEST SHARENTING?
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A może ….
nie umiemy w Internety ?

Nie ZAKAZY !
Tak! BEZPIECZNA PRZESTRZEŃ
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Zacznijmy od początku !
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Po pierwsze !

• bądź na bieżąco 

• zrozum mechanizmy

• poznaj zagrożenia

… od ataków socjotechnicznych, 
nieświadomego udostępniania 
danych, po niekontrolowane 
rozpowszechnianie i nielegalne 
gromadzenie danych …

Po drugie !

• zobacz świat oczami Ucznia

• przyjrzyj się relacjom

• wspieraj dobrą radą 

… znajomość sieci, mediów 
społecznościowych, aplikacji, 
komunikatorów, gier, trendów …

Po trzecie !

• poznaj możliwości

• weryfikuj treści

• sprawdzaj ustawienia

… zmieniająca się technologia, 
nadążanie za zmianami, kontrola 
uprawnień, analiza ustawień 
systemowych  …
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Odczarujmy RODO …………..

RODO – Rozporządzenie Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r. 
w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w 
sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne 
rozporządzenie)

• 174 motywy

• 99 artykułów



Po co nam RODO ?

• jednolitość i kontrola

• przestrzeganie przepisów prawa

• neutralność technologiczna

• odpowiedzialność za dobra osobiste

• jakość obsługi, budowanie zaufania

• świadomość prawna

• porównanie na tle innych rozwiązań i ich następstw



KOGO NIE DOTYCZY?

• zwierząt ☺

• danych osób zmarłych

• osób prawnych (np. dane spółki)

• danych osobowych przetwarzanych 
w związku z zapobieganiem i zwalczaniem przestępczości

• danych wykorzystywanych do osobistego/ domowego użytku



CZYM SĄ 
DANE OSOBOWE?
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DEFINICJA nr 1:

"dane osobowe" oznaczają wszelkie informacje o zidentyfikowanej lub możliwej do zidentyfikowania osobie 

fizycznej ("osobie, której dane dotyczą"); możliwa do zidentyfikowania osoba fizyczna to osoba, którą można 

bezpośrednio lub pośrednio zidentyfikować, w szczególności na podstawie identyfikatora takiego jak:

imię i nazwisko, numer PESEL, adres IP, dane o lokalizacji, rozpoznawalny login, czynniki określające fizyczną, 

fizjologiczną, genetyczną, psychiczną, ekonomiczną, kulturową lub społeczną tożsamość osoby fizycznej

(art. 4 pkt 1) RODO)
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DEFINICJA nr 2:

„szczególne kategorie danych osobowych" – (dane wrażliwe) to dane ujawniające:

• pochodzenie rasowe lub etniczne

• poglądy polityczne

• przekonania religijne lub światopoglądowe

• przynależność do związków zawodowych

informacja o szczepieniu = dane wrażliwe

(art. 9 RODO)

• dane dotyczące zdrowia (choroby, leczenie)

• dane genetyczne 

• dane biometryczne (odcisk palca)

• dane dotyczące orientacji seksualnej

PESEL ≠  dane wrażliwe



CO MÓWI O TYM PRAWO?
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PODSTAWY PRAWNE

RODO – Rozporządzenie Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r. 
w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich 
danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie)

ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

ustawa z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną

ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych

ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne

ustawa z dnia 30 maja 2014 r. o prawach konsumenta



bo najważniejsza jest…..
podstawa przetwarzania 
danych osobowych !



Obszar niewidoczny podczas 
nagrania webinarowego. 

Proszę nie umieszczać tutaj 
treści. 

www.fundacja.revas.pl

ZGODA

może stanowić podstawę prawną, tylko jeśli jest: 

konkretna, świadoma, dobrowolna, jednoznaczna

WYKONANIE UMOWY

konieczne w celu realizacji umowy np. sprzedaży, 

o pracę, zlecenia, wycieczki, ubezpieczenia

OBOWIĄZEK PRAWNY

podstawa przetwarzania danych jest w przepisach 

prawnych np. ustawach, rozporządzeniach

OCHRONA ŻYWOTNYCH INTERESÓW

przetwarzanie danych w celach humanitarnych np. badania 

epidemii, katastrofy czy klęski żywiołowe

INTERES PUBLICZNY

wykonywanie zadań publicznych

PRAWNIE UZASADNIONY INTERES

np. marketing bezpośredni, monitoring wizyjny, 

zapobieganie oszustwom
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PRAWA OSÓB, KTÓRYCH DANE PRZETWARZAMY:

1. dostępu do danych

2. sprostowania danych

3. usunięcia „bycia zapomnianym”

4. ograniczenia przetwarzania

5. przenoszenia danych

6. sprzeciwu (dot. „zgody”)

7. wniesienia skargi do UODO

       - art. 15-22 RODO
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DLACZEGO SZKOŁA NIE MOŻE „ZAPOMNIEĆ” UCZNIA?

1. zapomnieć można dane, na które ktoś wyraził zgodę

2. szkoła ma obowiązek zbierania danych

3. podstawa prawna – m.in. Prawo oświatowe

4. szkoła ma obowiązek archiwizacji danych uczniów

5. rozliczanie się z obowiązków 

       



MAMY PRAWO 

WIEDZIEĆ !

czyli…. OBOWIĄZEK INFORMACYJNY







KTO CHCE MIEĆ

NASZE DANE?



ILE KOSZTUJĄ DANE?
Firma PrivacyAffairs przygotowała analizę kosztów poszczególnych informacji, za które płacą cyberprzestępcy:

• 1000 $ za komplet dokumentów oraz dane, które umożliwiają kradzież tożsamości,

• 75 $ kosztuje zhakowane konto na Facebooku,

• 49 $ kosztuje zhakowane konto na Twitterze,

• 15 $ kosztuje sklonowana karta Mastercard oczywiście wraz z kodem PIN !

Uwaga: cena skradzionych danych pozwalających logować się do banku internetowego zależy od stanu konta. 

Jeśli znajduje się na nim minimum 2 000 $, można je kupić już za 65 $!



ILE KOSZTUJĄ DANE?
Cena za jaką można kupić dane osobowe zależy od ich rodzaju:

• nazwisko + numer telefonu, adres czy wiek danej osoby = od 0,50 zł do 0,80 zł za rekord

• w przypadku sprzedaży całej bazy danych cena ta spada nawet do 0,10 zł.

• bazy danych zawierające wyselekcjonowane kontakty, tzw. leady, czyli kontakty do osób, które już wykazały 

zainteresowanie danym produktem czy usługą = od 100,00 zł do 200,00 zł za sztukę

• Najdroższą daną osobową jest PESEL oraz numer dowodu osobistego.



KTO HANDLUJE DANYMI ?
Danymi osobowymi najczęściej handlują:

•firmy marketingowe,

•byli pracownicy banków, firm ubezpieczeniowych, operatorów telekomunikacyjnych,

•hakerzy, którzy wykradają dane z komputerów firm oraz osób fizycznych.

Na “czarnym rynku” można znaleźć oferty sprzedaży dokumentów lub dostępu do konta: 

• informacje z dowodu osobistego, karty płatniczej, paszportu,

• e-maile,

• profile w social mediach wraz z dostępem i obserwującymi



CO MOŻEMY ZROBIĆ?
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1. ograniczać dane !

2. chronić treści !

3. stosować narzędzia !
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HASŁA !!

Najczęstszym źródłem wycieku haseł jest ich właściciel.

Dlatego zapamiętaj kilka prostych zasad:

• nie zapisuj haseł i nie umieszczaj ich w miejscach widocznych,

• nie stosuj haseł łatwych do odgadnięcia np. imion, dat urodzenia itp.,

• nie używaj tych samych haseł w różnych systemach i aplikacjach,

• nie zapisuj haseł „na stałe” oraz nie wykorzystuj opcji autozapamiętywania haseł,

• nie twórz haseł przewidywalnych, np. kolejno: HasłoLipiec1!, HasłoSierpień1!, HasłoWrzesień1!

• stosuj „szyfry” np. złożenie hasła z pierwszych liter wyrazów składających się na jakieś zdanie 

 (np. OMGzzh* od Oh My God znowu zapomniałem hasła*)



Jak chronić dane?
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DOWODY OSOBISTE !

Nie każdy może prosić Cię o dowód osobisty ! 

Zapamiętaj kilka prostych zasad:

• sprawdzenie tożsamości ≠ legitymowanie

• nie pozwalaj skanować dowodu osobistego byle komu

• dowód jest potrzebny w urzędach, instytucjach, bankach, płatnościach elektronicznych, zawieraniu umów

• nie wysyłaj skanu DO mailem

• jeżeli masz wątpliwości zeskanuj dowód z jakąś odręczną adnotacją „na potrzeby umowy najmu”



KARTY PŁATNICZE !

Jak stracić 300 zł w 5 minut?

• eksperyment społeczny

• system banku wykrył 60 prób wyłudzenia pieniędzy

• po 13 minutach #mbank wydał ostrzeżenie 

• po kolejnych 6 minutach telefon z #mbank - zablokował kartę

• 24 h ban na Facebook za post niezgodny z zasadami !

• 300 zł straty

źródło: https://www.mediafun.pl/moja-karta-trafila-do-sieci-okradziono-mnie-w-5-minut/

https://www.mediafun.pl/moja-karta-trafila-do-sieci-okradziono-mnie-w-5-minut/


FAŁSZYWE SKLEPY ONLINE!

Jak kupować bezpiecznie ?

• WERYFIKACJA: czy na stronie jest telefon do sklepu, NIP, adres, KRS? 

• PŁATNOŚCI: Czy oferują popularne metody płatności? Czy oferuje możliwość płatności przy odbiorze?

• OPINIE: Czy w ogóle są opinie w Internecie? Czy nie ma skrajnych opinii?

• SOCIAL MEDIA: czy sklep ma fanpage? Opinie na FB?

• PODEJRZANE OKAZJE: uważaj na „wyjątkowe okazje”

• SPRAWDŹ: www.legalniewsieci.pl 

http://www.legalniewsieci.pl/


UWAGA NA PHISHING !!

Maile łudząco podobne do tych wysyłanych przez pocztę, firmy kurierskie i telekomunikacyjne.

Zwracaj uwagę na wiadomości:

• czytaj uważnie treść e-maila, przyjrzyj się formie, porównaj ją z innymi e-mailami od tego samego nadawcy

• zachowaj czujność w przypadku wiadomości związanych z kwestiami finansowymi

• sprawdź, dokąd prowadzi link (nie klikaj) – jeśli odsyła do formularza, w którym trzeba podać ważne dane - uważaj

• uważaj na e-maile, w których nadawca straszy Cię konsekwencjami lub zbyt wiele obiecuje

• nie otwieraj załączników, które budzą Twoją wątpliwość
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UWAGA NA PHISHING !!

• adresat: RACHUNEK

• link przekierowuje do DotPay / PayU 

• fałszywe strony banków

• proszą o podanie wszystkich cyfr/ liter hasła
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Zwracaj uwagę gdzie udostępniasz informacje !
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TO NIE EWIDENCJA LUDNOŚCI !



Obszar niewidoczny podczas 
nagrania webinarowego. 

Proszę nie umieszczać tutaj 
treści. 

www.fundacja.revas.pl

ZAPYTAJ UCZNIÓW …

„CO WIE O TOBIE TWÓJ                                                       ???” 
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- jak się nazywasz?

- gdzie mieszkasz? gdzie jesteś?

- gdzie pracujesz? gdzie się uczysz?

- gdzie robisz zakupy? co kupujesz?

- co lubisz? czego szukasz w Internecie?

- z kim spędzasz czas?

- co robisz w wolnym czasie?

- na co chorujesz? 

- jakie masz problemy?

- w jakim banku masz konto ?

- Twój wizerunek / odcisk palca ?
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Pamiętaj, że WIZERUNEK – to też dane osobowe !

• ustawa prawo autorskie i prawa pokrewne

• Kodeks Cywilny

• RODO





Ochrona dóbr osobistych

• Kodeks Cywilny

Art.  23. [Dobra osobiste człowieka]

Dobra osobiste człowieka, jak w szczególności zdrowie, wolność, cześć, swoboda sumienia, nazwisko lub 

pseudonim, wizerunek, tajemnica korespondencji, nietykalność mieszkania, twórczość naukowa, 

artystyczna, wynalazcza i racjonalizatorska, pozostają pod ochroną prawa cywilnego niezależnie od 

ochrony przewidzianej w innych przepisach.

dobro chronione: prawo do decydowania o sobie





Kiedy potrzebna jest zgoda na zrobienie zdjęcia?

• chcesz uszanować prywatność innych

• robisz zdjęcia w celach zawodowych/ zarobkowych

• chcesz udostępniać zdjęcia

• udostępniasz zdjęcia dzieci – zgoda opiekuna



Gdzie szukać informacji?
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https://www.gov.pl/web/niezagubdzieckawsieci 

https://www.gov.pl/web/niezagubdzieckawsieci
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https://cyberprofilaktyka.pl/ 

https://cyberprofilaktyka.pl/
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https://uodo.gov.pl/pl 

https://uodo.gov.pl/pl




www.incydent.cert.pl

www.cert.pl  

http://www.incydent.cert.pl/
http://www.cert.pl/


Wcześniejsze webinaria można zobaczyć 
na stronie Fundacji Przedsiębiorczości Revas:
https://www.fundacja.revas.pl/ 

https://www.fundacja.revas.pl/


Obszar niewidoczny podczas 
nagrania webinarowego. Proszę 

nie umieszczać tutaj treści. 

Dziękuję za uwagę!
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